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Guerre numérique, guerre d’information,
guerre hybride, cyberdéfense

Marine Guillaume (2018) distingue trois types de conflictualités présentes dans le cyberespace.
La guerre numérique, qui n'a pas encore eu lieu, serait un « cyber Pearl Harbor » qui viserait a
détruire les infrastructures critiques de I'adversaire. La guerre d’information recouvre toutes
les manipulations de [l'information visant a déstabiliser un adversaire, par exemple en
influencant ses élections. La guerre hybride intégrerait en un « tout cohérent des capacités
nucléaires, non nucléaires et informationnelles au service des stratégies de dissuasion ».
L'usage du numérique serait alors une facette des différentes actions entreprises pour
déstabiliser I'adversaire, sans I'admettre officiellement. L'ensemble des dispositions visant a
anticiper ces conflictualités et a s'en prémunir est la cyberdéfense ou cybersécurité.

Ces types de cyberconflictualités ont fait I'objet d’'un usage croissant dans le contexte
géopolitique de la guerre en Ukraine (a partir de 2014 et surtout de 2022), devenant autant une
arme utilisée par les Ukrainiens contre le Kremlin que par la Russie contre les alliés occidentaux
de I'Ukraine.
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https://geoconfluences.ens-lyon.fr/glossaire/guerre-numerique
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